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Aufgabe 1 [10 PUNKTE]

Gegeben ist die Primzahl p = 181 und die elliptische Kurve 3% = 23 — 2.

(a) [4 PUNKTE| Bestimmen Sie die Zahl N = #FE(Zp) .

(b) [4 PUNKTE] Beweisen oder widerlegen Sie, da8 E(Z,) eine zyklische Untergruppe mit
mindestens 20 Elementen hat.

Aufgabe 2 [10 PUNKTE]

Essei E die elliptische Kurve y? = 2% +x+13 iiber Z3; . Esist #E(Z31) = 34 und auflerdem
ist (9,10) ein Element der Ordnung 34 in FE(Zsz) .

Das Menezes-Vanstone-Kryptosystem iiber E hat als Klartextraum 73, xZ3, . Essei x4 = 25
der geheime Exponent von Alice.

(a) [4 PUNKTE] Schreiben Sie ein allgemeines Programm, mit dem man die Summen

i (x’y)

mit ¢ € N und (z,y) € E(Z31) berechnen kann. Hinweis: schnelle “Exponentiation”.

Berechnen Sie damit den o6ffentlichen Schliissel y4 .

(b) [4 PUNKTE| Entschliisseln Sie den folgenden Chiffretext aus Tripeln (yg, bo,b1) :

(((4,9),28,7), ((19,28),9,13), ((5,22), 20, 17), (25, 16), 12, 27))

(¢) [2 PUNKTE] Jeder Klartextwert reprisentiert zwei Buchstaben des Alphabetes. Finden
Sie das Klartextwort!

Hinweis: Es handelt sich um ein englisches Wort. Beachten Sie, das hier die folgende
Korrespondenz A <> 1,...,7 <> 26 gilt.
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